
L’escroquerie a été repérée sur Facebook, où des personnes
malintentionnées veulent récupérer vos données bancaires.

Nouvel épisode dans la longue liste des tentatives de phishing des
dernières semaines. Après les faux avis de contravention, les frais de
livraison de colis trompeurs, les fausses convocations en justice ou
encore les faux mails de notaire, cette fois-ci, sur les réseaux sociaux,
les escrocs ciblent les plus jeunes. 

Comme l’a repéré PhonAndroid, sur Facebook, une publicité
prétendument issue du compte officiel de Darty propose une offre
incroyable avec « d’énormes remises » pour acheter une trottinette
électrique Segway, la « Ninebot KickScooter », pour à peine 2 euros.

Beaucoup vont se dire que, pour 2 euros, ils n’ont pas grand-chose à
perdre. Or dès le moment où vous entrez vos coordonnées bancaires
sur le site frauduleux, la tentative de phishing est en marche. 

Ce type de partenariat est quasiment impossible à établir, surtout
avec un distributeur comme Darty. D’autre part, il suffit de regarder
le logo de Darty qui est présenté sur la page Facebook en question.
De plus, les arnaqueurs ont tout mis en scène pour rassurer les gens
avec de nombreux commentaires positifs sur la page et des réponses
le plus souvent rassurantes. 

Certains ont d’ailleurs essayé de participer au jeu en répondant à
plusieurs questions sur le lien renvoyé. Ils ont dû cliquer ensuite sur
des boîtes cadeaux puis il ne leur restait plus que quelques secondes
pour valider le paiement et bénéficier de la trottinette à 1,99 euros.
Si vous validez vos coordonnées bancaires, il sera trop tard.
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